MINUTA DE ANTEPROJETO DE LE|I PARA DEBATE COLABORATI VO

Estabelece o Marco Civil da Internet
no Brasil.

O CONGRESSO NACIONAL decreta:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1°. Esta Lei estabelece direitos e deveres relativasaala Internet no
Brasil e determina as diretrizes para atuacdo daoJdos Estados, do Distrito Federal e
dos Municipios em relagdo a matéria.

Art. 2°. A disciplina do uso da Internet no Brasil tem cofmedamentos o
reconhecimento da escala mundial da rede, o eketdccidadania em meios digitais, 0s
direitos humanos, a pluralidade, a diversidade,bartara, a livre iniciativa, a livre

concorréncia e a colaboracgéo, e observara os seggnncipios:

| — garantia da liberdade de expressdo, comunicac@manifestacdo de
pensamento;

Il — prote¢éo da privacidade;

IIl — prote¢éo aos dados pessoais, na forma da lei;

IV — preservacao e garantia da neutralidade da rede

V — preservacdo da estabilidade, seguranca e fuedade da rede, por
meio de medidas técnicas compativeis com os padmnfermacionais e pelo estimulo ao
uso de boas praticas; e

VI — preservacdo da natureza participativa da rede.

Paragrafo uUnico. Os principios expressos nestanBei excluem outros

previstos no ordenamento juridico patrio relaci@sach matéria, ou nos tratados
internacionais em que a Republica Federativa dsilBsgja parte.



Art. 3°. A disciplina do uso da Internet no Brasil tem ogusetes objetivos:
| — garantir a todos os cidadaos o acesso a Itterne

Il — promover o0 acesso a informacdo, ao conhecimnerd participacédo na
vida cultural;

Il — fortalecer a livre iniciativa e a livre conténcia;

IV — promover a inovacao e fomentar a ampla difudgimovas tecnologias
e modelos de uso e acesso; e

V — promover a padronizacdo, a acessibilidade aterdperabilidade, a
partir do uso de padrbes abertos.

Art. 4°. Para os efeitos desta Lei, considera-se:

| — Internet: o conjunto de meios de transmissémutacdo e roteamento de
dados, estruturados em escala mundial, bem cormpmtixcolos necessarios a comunicagao
entre terminais, incluidos ainda os programas dgatador especificos para esse fim;

Il — terminal: computador ou dispositivo analog®@ ge conecte a Internet;

Il — administrador de sistema autbnomo: pessodipa, devidamente
cadastrada junto ao Registro de Enderecamentotelanéh para América Latina e Caribe
(LACNIC), responsavel por blocos especificos de enamP (nternet protocol) e por um
conjunto de roteadores, redes e linhas de comw@ncpela Internet que formem uma
infraestrutura delimitada por protocolos e métricasuns.

IV — conexdo a Internet: autenticagdo de um termpera envio e
recebimento de pacotes de dados pela Internetantedi atribuicdo de um nimero IP;

V — registro de conexdo: o conjunto de informag@ésrentes a data e hora
de inicio e término de uma conexao a Internet,dawacdo e o numero IP utilizado pelo
terminal para o recebimento de pacotes de dados;

VI — servicos de Internet: conjunto de servicosedes que podem ser
acessados por meio de um terminal conectado aétfesomo, por exemplo, navegacao,



comunicacgao instantanea, envio e recebimento despmndéncia eletrbnica, publicacao
de obras textuais ou audiovisuais em formato djgitdre outros;

VIl — registros de acesso a servi¢cos de Internebrgunto de informagdes
referentes a data e hora de uso de um determiraxdizcs de Internet a partir de um
determinado namero IP.

Art. 5°. Na interpretacdo desta Lei, levar-se-40 em cont&n ados
fundamentos, principios e objetivos previstos, taneza da Internet, seus usos e costumes
particulares e sua importancia para a promog¢aoedenyolvimento humano, econdémico,
social e cultural, as exigéncias do bem comum, alims§tos e deveres individuais e
transindividuais.

CAPITULO I
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 6°. O acesso a Internet € direito do cidadao, fundaahewt exercicio
da cidadania, as liberdades de manifestacdo dampemso e de expressao e a garantia do
acesso a informacéo.

Art. 7°. O usuario de Internet tem direito:

| — & inviolabilidade e ao sigilo de suas comurbesg salvo por ordem
judicial, nas hipoteses e na forma que a lei elktabepara fins de investigacéo criminal ou
instrucéo processual penal,

Il — a ndo suspensdo ou degradacao da qualidadeatemia da conexdo a
Internet, nos termos do art. 12, salvo por déhiretaimente decorrente de sua utilizacao;

Il — a informacdes claras e completas constantescdntratos de prestacao
de servigcos, estabelecendo o regime de protecasess dados pessoais, registros de
conexao e registros de acesso a servicos de Ihtdseen como sobre praticas de
gerenciamento da rede que possam afetar a quatideskrvico oferecido; e

IV — & nédo divulgagcdo ou uso de seus registrosodexéo e registros de
acesso a servicos de Internet, salvo mediante sagegtimento expresso ou em
decorréncia de determinacao judicial.



Art. 8°. A garantia do direito a privacidade e a liberdadecgpresséo nas
comunicacdes € condicdo para o pleno exercicidrditadde acesso a Internet.

Paragrafo unico. O exercicio do direito a privadelee a liberdade de
expressao autoriza aos usuarios da Internet a bpgho por medidas de seguranca
direcionadas a salvaguardar a protecdo de dadssgige® o sigilo das comunicacgodes.

CAPITULO IlI
DA PROVISAO DE CONEXAO E DE SERVICOS DE INTERNET

Secao |
Disposicdes Gerais

Art. 9°. A provisdo de conexdo a Internet impde a obrigadg€i@uardar
apenas o0s registros de conexdo, nos termos dac@obkela Secao Il deste Capitulo,
ficando vedada a guarda de registros de acessuigosede Internet pelo provedor.

Paragrafo Unico. O provedor de conexdo a Interiet impedido de
monitorar, filtrar, analisar ou fiscalizar o condeddos pacotes de dados, salvo para
administracdo técnica de trafego, nos termos db2art

Art. 10. A provisédo de servicos de Internet, onerosa owgeaatndo impde
ao provedor a obrigacdo de monitorar, filtrar, saalou fiscalizar o contetdo dos pacotes
de dados, tampouco de guardar registros de acesssvgos de Internet, salvo, em
gualquer dos casos, por ordem judicial especifioaervado o disposto no art. 18.

Paragrafo Unico. Para efeitos deste dispositivoysagrios que detenham
poderes de moderacdo sobre o conteldo de terc@raxjuiparam aos provedores de
servigos de Internet.

Art. 11. A responsabilizacdo do provedor de servicos derlatepor danos
decorrentes de conteudo gerado por terceiros ficalicionada ao descumprimento dos
procedimentos previstos na Secdo IV deste Capitulo.

Secao |l
Do trafego de dados



Art. 12. O responséavel pela transmissdo, comutacdo ou retgantem o
dever de tratar de forma isonémica quaisquer paas#alados, contetdo, servigo, terminal
ou aplicativo, sendo vedado estabelecer qualquericiinacdo ou degradacéo do trafego
gue ndo decorra de requisitos técnicos destinadmeservar a qualidade contratual do
servigo.

Secao Il
Dos registros de dados

Subsecéao |
Da guarda de registros de conexao

Art. 13. A guarda e a disponibilizacdo dos registros de x@mex que esta
lei faz referéncia devem atender a preservacaotuaidade, vida privada, honra e imagem
das partes direta ou indiretamente envolvidas.

Art. 14. A provisdo de conexdo a Internet impbe ao admadsir do
sistema autdbnomo respectivo o dever de manter gistnes de conexdo sob sigilo, em
ambiente controlado e de seguranca, pelo prazonmoége 6 (seis) meses, nos termos do
regulamento.

Paragrafo anico. O dever de manter os registrasdexdo ndo podera ser
transferido.

Art. 15. Na guarda de registros de conexao:

| — os registros de conexao somente poderdo seedolos a terceiros
mediante ordem judicial ou por autorizagdo prévexmessa do respectivo usuario;

Il — os dados cadastrais somente poderdo ser dgjpados de maneira
vinculada aos registros de conexdo mediante ordéitigl; e

Il — as medidas e procedimentos de segurancaile sigs registros de
conexao e dos dados cadastrais devem ser inforrdadosma clara aos usuarios.

Paragrafo Unico. Os procedimentos de segurancas&es a preservacao
do sigilo e da integridade dos registros de conex@dos dados cadastrais referidos neste
artigo deverédo atender a padrdes adequados, a defimdos por meio de regulamento.



Subsecao Il
Da guarda de registros de acesso a servi¢os aadhte

Art. 16. A guarda de registros de acesso a servigos dendéntdependera de
autorizacdo expressa do usuério e devera obedeapreasegue, sem prejuizo as demais
normas e diretrizes relativas a protecdo de daglesogis:

| — informag&o prévia ao usuario sobre a naturBmalidade, periodo de
conservacao, politicas de seguranca e destinagdafdemacdes guardadas, facultando-lhe
0 acesso, retificacédo e atualizacdo sempre quetadb;

Il — consentimento livre e informado do usuariovamente ao tratamento,
a distribuicéo a terceiros ou a publicacao dastimégdes coletadas; e

Il - os dados que permitam a identificacdo dcarisusomente poderdo ser
disponibilizados de maneira vinculada aos registtesacesso a servicos de Internet
mediante ordem judicial.

Art. 17. Os danos causados aos titulares de dados pessmas dser
reparados nos termos da lei.

Subsecéo I
Da prote¢éo ao sigilo das comunicacgdes pela Irtterne

Art. 18. Os procedimentos de interceptacdo, escuta ou dislmacdo de
conteudo das comunicacdes pela Internet somentrgmdcorrer para fins de persecucao
penal e serdo regulados pela lei que trata daceggcado de comunicacdo telefénica e
dados telematicos.

Secao IV
Da remocéo de contetdo

Art. 19. O provedor de conexdo a Internet ndo sera respitinadb por
danos decorrentes de conteddo gerado por terceiros.

Art. 20. O provedor de servico de Internet somente podera se
responsabilizado por danos decorrentes de con@ggi@dalo por terceiros se for notificado
pelo ofendido e ndo tomar as providéncias paranmuato do seu servico e dentro de prazo
razoavel, tornar indisponivel o conteido apontadoccinfringente.



§ 1°. Os provedores de servicos de Internet devimrecer de forma
ostensiva ao menos um canal eletrbnico dedicadoeeebimento de notificacdes e
contranotificacdes.

§ 2°. E facultado ao provedor de servicos de leteaniar mecanismo
automatizado para atender aos procedimentos dispossta Secao.

Art. 21. A notificacdo de que trata o art. 20 devera cordeh pena de
invalidade:

| — identificacdo do notificante, incluindo seu rogompleto, seus nimeros
de registro civil e fiscal e dados atuais paraatont

Il — data e hora de envio;

Il — identificacdo clara e especifica do conteagontado como infringente,
gue permita a localizag&o inequivoca do materilal petificado;

IV — descrigdo da relagdo entre o notificante ewtelido apontado como
infringente; e

VI — justificativa juridica para a remocao.

Art. 22. Ao tornar indisponivel o acesso ao conteudo, casbe@rovedor do
servico informar o fato ao usuario responsavel paldicacdo, comunicando-lhe o teor da
notificac@o de remocdo e fixando prazo razoavel paliminacéo definitiva do contetdo.

Paragrafo Unico. Caso o usuario responsavel peite@do infringente nao
seja identificavel ou ndo possa ser localizado,egde que presentes os requisitos de
validade da notificagcdo, cabe ao provedor de semignter o bloqueio.

Art. 23. E facultado ao usuério responséavel pela publicagservados os
requisitos do art. 21, contranotificar o proveder servico, requerendo a manutencao do
conteudo e assumindo a responsabilidade exclusl@s peventuais danos causados a
terceiros, caso em que caberd ao provedor de sesuvitever de restabelecer o acesso ao
conteudo indisponibilizado e informar ao notifiGaotrestabelecimento.



Paragrafo Unico. Qualquer outra pessoa interesdéglea ou juridica,
observados os requisitos do art. 21, poderd caitifi@ar o prestador de servico,
assumindo a responsabilidade pela manutencao ded(ctm

Art. 24. Tanto o notificante quanto o contranotificante cegfem, nos
termos da lei, por informacdes falsas, erroneadaegbuso ou ma-fé.

Art. 25. Os usuérios que detenham poderes de moderacaocsobnéedo
de terceiros se equiparam aos provedores de serde&dnternet para efeitos do disposto
nesta Secao.

Secao V
Da requisicao judicial de registros

Art. 26. A parte interessada podera, para o exclusivo pitgpds formar
conjunto probatério em processo judicial, requaerjuiz a expedicdo de requisi¢cao
solicitando, ao responsavel pela guarda, o fornmaionde registros de conexdo ou de
acesso a servico de Internet.

Paragrafo Unico. No requerimento de requisicacjaba parte devera fazer
constar:

| — a descricdo pormenorizada de indicios razo&laemcorréncia do ilicito;

Il — a justificativa motivada da utilidade dos tgbs solicitados para fins de
investigacao do ilicito; e

IIl — periodo ao qual se referem os registros.

Art. 27. A requisicdo judicial de fornecimento de registoisedecera aos
ritos processuais cabiveis, observado o que segue:

§ 1°. A requisicdo de fornecimento de registrosadesso a servigcos de
Internet fica sujeita a comprovacdo de que o resp@l mantém a guarda com a
autorizacdo expressa dos usuarios, obedecido ostiispo art. 16.

§ 2°. Caso o fornecimento dos registros de aces®vécos de Internet
nao seja necessario para os fins da investigaghe, ao juiz limitar a requisicdo apenas ao
fornecimento dos registros de conexao.



8 3° Cabe ao juiz tomar as providéncias necessargarantia do sigilo do
conteudo das comunicacdes e a preservacdo dadateivida privada, honra e imagem
do usuario, podendo, inclusive, determinar o segdedjustica em relacdo as informagdes
recebidas.

CAPITULO IV
DA ATUACAO DO PODER PUBLICO

Art. 28. Constituem diretrizes para a atuacdo da Unido, Ekiados, do
Distrito Federal e dos Municipios no desenvolviroedd Internet no Brasil:

| — estabelecimento de mecanismos de governancaspaeentes,
colaborativos e democraticos, com a participac&ovdaos setores da sociedade;

Il — promog&o da racionalizagdo e da interopeiddulle tecnoldgica dos
servicos de governo eletronico, nos diferentes isiivla federacdo, para permitir o
intercambio de informacdes e a agilizacdo de piotEttos;

Il — promogao da interoperabilidade entre sistemagrminais diversos,
inclusive entre os diferentes niveis federativdssersos setores da sociedade;

IV — adocéo preferencial de tecnologias, padrdesneatos abertos;

V — publicizacdo e disseminagéo de dados e infaiempublicos, de forma
aberta e estruturada;

VI — otimizacdo da infraestrutura das redes, pr@nde a qualidade
técnica, a inovagdo e a disseminagdo dos servigdstdrnet, sem prejuizo a abertura,
neutralidade e natureza participativa,;

VIl — desenvolvimento de acdes e programas de ¢apao para uso da
internet;

VIII — promocédo da cultura e da cidadania, inclaspela prestacdo mais
dindmica e eficiente de servigcos publicos;

IX — uso eficiente de recursos publicos e dos eesvifinalisticos
disponibilizados ao cidadéo; e



X — prestacdo de servigos publicos de atendimeotcidaddo de forma
integrada, simplificada e por multiplos canais desso.

Art. 29. Os sitios e portais de entes do Poder Publico dévescar:

| — compatibilidade dos servicos de governo elét@ncom diversos
terminais, sistemas operacionais e aplicativos gauaacesso;

Il — acessibilidade a todos os interessados, indkpdgemente de suas
capacidades fisico-motoras, perceptivas, cultuas®ciais, resguardados os aspectos de

sigilo e restricbes administrativas e legais;

Il — compatibilidade tanto a leitura humana comm teatamento por
magquinas;

IV — facilidade de uso dos servigos de governa@to; e

V — fortalecimento da democracia participativa.

Art. 30. O cumprimento do dever constitucional do Estadpnmestacéo da
educacao, em todos os niveis de ensino, abargaaaitzgdo para o uso da Internet como

ferramenta de exercicio de cidadania, promocawltiera e desenvolvimento tecnolégico.

8 1° Sem prejuizo das atribuicbes do poder pubticestado fomentara
iniciativas privadas que promovam a Internet coarmimenta educacional.

§ 2° A capacitacdo para o uso da Internet deveescmtegrada a outras
praticas educacionais.

Art. 31. As iniciativas publicas de fomento a cultura diggade promocao
da Internet como ferramenta social devem:

| — buscar minimizar as desigualdades, sobretudegsnais, no acesso a
informacéo; e

Il — promover a inclusdo digital de toda a popubagdspecialmente a de
baixa renda.



Art. 32. O Estado deve buscar, formular e fomentar estudwgdicos
regulares e periodicamente fixar metas, estratégiasos e cronogramas referentes ao uso
e desenvolvimento da Internet no pais.

CAPITULO V
DISPOSICOES FINAIS

Art. 33. A defesa dos interesses e direitos dos usuaridateanet podera
ser exercida em juizo individualmente ou a titwketivo, na forma do disposto nos artigos

81 e 82 da Lei 8.078, de 11 de setembro de 1990.

Art. 34. Esta Lei entra em vigor na data de sua publicacao.



